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Die Sichtbarkeit aller Geräte in einem Unternehmen ist für jede 
Sicherheitsstrategie von grundlegender Bedeutung. Heutzutage 
müssen Unternehmen nicht nur ein akkurates Inventar aller 
gemanagten, ungemanagten und IoT-Geräte führen, sondern auch die 
mit jedem Gerät verbundenen Risiken verstehen. Armis stellt beide 
Arten von Informationen bereit.

AGENTLESS 
GERÄTEERKENNUNG UND 
RISIKOBEWERTUNG
Das umfassendste Cybersecurity-Asset-Management 
für gemanagte, ungemanagte und IoT-Geräte



AGENTLESS GERÄTEERKENNUNG UND RISIKOBEWERTUNG  –  © 2020 ARMIS, INC. 2

Sichtbarkeit. Sie ist für jedes Unternehmen unerlässlich. 
Alle großen Sicherheits-Frameworks, wie beispielsweise 
CIS Critical Security Controls und das NIST Cybersecurity 
Framework zur Verbesserung der Cybersicherheit 
kritischer Infrastrukturen, beginnen mit dem Inventar.  
Leichter gesagt als getan.

Denn Unternehmen tun sich schwer, alle Geräte in Ihrer 
Umgebung akkurat zu identifizieren. Untersuchungen 
von Armis zeigen, dass Unternehmen im Durchschnitt 40 
% der Geräte in ihrer Umgebung nicht sehen. Zu diesen 
unbekannten Geräten zählen sowohl herkömmliche Geräte 
wie Laptops, Desktops und Smartphone als auch neue 
ungemanagte Geräte wie Smart-TVs, Webcams, Drucker, 
HLK-Systeme, Industrieroboter, medizinische Geräte und 
mehr. Somit haben Unternehmen keine umfassende 
Echtzeitübersicht über alle Assets in ihrer Umgebung – 
und kennen auch die damit verbundenen Risiken nicht. 
Sie benötigen ein einheitliches Asset-Management aller 
gemanagten und ungemanagten Geräte. 

DAS SICHTBARKEITSPROBLEM  
Wir beobachten eine rasante Zunahme aller Arten von 
neuen Geräten und Assets im gesamten Unternehmen. 
Gleichzeitig sehen wir heute etwa 25 IT-Management- 
und Sicherheitslösungen, die unternehmensweit 
eingesetzt werden und Daten über diese Geräte 
und Assets sammeln.  Mit der Zunahme von Geräten 
und Tools kommt es zu einer Fragmentierung der 
Sichtbarkeit und zu Sicherheitslücken. 

Agentenbasierte Lösungen sind für herkömmliche 
Geräte nützlich. Aber auch diese können Probleme 
verursachen. Sie können nicht funktionieren oder vom 
Benutzer deaktiviert werden. Und natürlich erstreckt sich 
der Anwendungsbereich agentenbasierter Systemen 
nicht auf ungemanagte oder IoT-Geräte. 

Netzwerk-Scanner wiederum bringen andere Probleme 
mit sich, ebenso wie Network Access Control-Tools 
(siehe Tabelle). In allen Fällen bieten diese Tools 
einen begrenzten Anwendungsbereich bzw. können 
nicht genügend Informationen zur Erfüllung der 
Sicherheitsbedürfnisse liefern. 

Die Sichtbarkeit ungemanagter Geräte ist aufgrund 
ihres exponentiellen Wachstums und ihres enormen 
Volumens von kritischer Bedeutung, da die 
Anzahl der ungemanagten Geräte in den meisten 
Unternehmensnetzwerken die Anzahl der gemanagten 

Endpunkte übersteigt. Darüber hinaus stellen diese 
Geräte in der Regel ein größeres Risiko dar als 
gemanagte Endpunkte. Die Gründe dafür sind:  

	● Die meisten dieser Gerätetypen können nicht 
gesichert werden, da keine Agenten installiert 
werden können. 

	● Sie werden in der Regel ohne große Rücksicht 
auf die Sicherheit konzipiert. So verwenden 
sie beispielsweise häufig nicht authentifizierte 
Managementserver, die aus der Ferne kompromittiert 
werden können, wie in den Schwachstellen 
URGENT/11 oder CDPwn angegeben. 

	● Ihre integrierten Betriebssysteme (Linux, 
Windows, Android, VxWorks usw.) werden 
nicht regelmäßig aktualisiert, sodass sie 
im Laufe der Zeit eine große Anzahl von 
Softwaresicherheitslücken aufweisen. 

	● Sie werden oft ohne Aufsicht durch das 
Sicherheitsteam und ohne ordnungsgemäße 
Härtung und Konfiguration installiert. 
Beispielsweise werden für die Installation häufig 
Standardpasswörter verwendet. 

AGENTLESS

PASSIV

REIBUNGSLOS

Nichts auf Geräten zu installieren, 
keine Konfiguration, keine Störung des 
laufenden Betriebs.

Keine Auswirkung auf das Netzwerk 
Ihres Unternehmens. Kein Scannen von 
Geräten.

Ist in wenigen Minuten unter Verwendung 
der bereits vorhandenen Systeme und 
Infrastruktur einsetzbar.

UMFASSEND
Erkennt und klassifiziert alle Assets 
in Ihrer Umgebung, innerhalb oder 
außerhalb Ihres Netzwerks.

DIE VORTEILE VON ARMIS

https://www.armis.com/urgent11/
https://www.armis.com/cdpwn/


AGENTLESS GERÄTEERKENNUNG UND RISIKOBEWERTUNG  –  © 2020 ARMIS, INC. 3

Abbildung 1: Sichtbarkeit wird mit der Zunahme ungemanagter Geräte im Unternehmen noch komplizierter

Sicherheitspersonal benötigt zahlreiche Informationen über die Geräte in ihrer Umgebung, einschließlich der 
Sichtbarkeit von:

	● Geräten an sich: Worum handelt es sich? 

	● Lücken - Wie erhalte ich eine einheitliche Übersicht über mein Asset-Inventar?

	● Software, die auf den Geräten läuft – Wie verwundbar ist sie? 

	● Gerätekonfigurationen – Werden Standardpasswörter verwendet oder sensible Daten unverschlüsselt 
gesendet?

	● Geräteaktivitäten: Verbindungen, Verkehr, Beziehungen?

	● Kontext der einzelnen Geräte: Wem gehören sie, wo befinden sie sich und wie sollen sie verwendet werden?

	● Risiken und Bedrohungen: Haben sie Schwachstellen?  Sind sie gefährdet? 

Die Antworten auf diese Fragen ermöglichen es Ihnen, proaktive Schritte zum Schutz Ihres Unternehmens zu ergreifen.

Das FBI warnt vor Sicherheitsproblemen bei Smart-TVs. 
Oktober 2019

Cyberangriffe auf IoT-Geräte steigen 2019 um 300 % 
September 2019

Microsoft warnt vor einer Hackergruppe, die auf IoT-Geräte abzielt. 
August 2019

EINE RASANTE ZUNAHME VON GERÄTEN
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ARMIS SORGT FÜR VOLLSTÄNDIGE SICHTBARKEIT
Armis bietet das umfassendste Cybersecurity-Asset-Management für Unternehmen. Die Armis Agentless Device 
Security Platform (agentless Sicherheitsplattform) wurde speziell entwickelt, um die Lücken zu schließen, die 
herkömmliche Sichtbarkeits- und Erkennungs-Tools, Asset-Management-Tools sowie Risikobewertungssoftware 
hinterlassen. Sie erfordert keine Agenten oder zusätzliche Hardware. Die Bereitstellung erfolgt schnell und einfach 
und die Auswirkungen auf Ihre bestehende IT-/Sicherheitslösungen und Infrastruktur sind minimal. Im Gegensatz zu 
Tools, die nur eine begrenzte Menge an Informationen über einige Ihrer verbundenen Geräte liefern, bietet Armis eine 
breite Palette an Informationen über jedes Gerät in Ihrer Umgebung. 

EINHEITLICHES CYBERSECURITY-ASSET-MANAGEMENT
Armis erkennt und klassifiziert jedes gemanagte, ungemanagte und IoT-Gerät in Ihrer Umgebung. Geräteinformationen 
werden über alle Ihre IT- und Sicherheitsmanagementlösungen hinweg aggregiert. Darüber hinaus werden Geräte in 
Ihrem Netzwerk identifiziert (sowohl kabelgebundene als auch Wi-Fi-Geräte) sowie netzfremde Geräte, die über Wi-Fi, 
Bluetooth und andere Peer-to-Peer-IoT-Protokolle kommunizieren, sowie Geräte, die nicht vor Ort installiert sind.

Durch die Verbindung all dieser Quellen von Geräten 
und Gerätedaten bietet Armis ein vertrauenswürdiges, 
umfassendes und einheitliches Asset-Management der 
Geräte in Ihrer Umgebung. Außerdem erstellt Armis in 
Echtzeit ein Geräteinventar, wodurch sichergestellt wird, 
dass auch vorübergehend aktive Geräte enthalten sind.

Der Informationsumfang, den Armis für ungemanagte 
Geräte bereitstellt, ist außerdem der umfassendste auf 
dem Markt. Im Gegensatz zu anderen "Sichtbarkeits"-
Tools, die Ihnen einfach mitteilen, dass ein Gerät vorhanden ist, bietet Ihnen die Armis-Plattform eine Vielzahl von 
Informationen zu jedem Gerät, die für den Einsatz im Sicherheitsbereich wichtig sind. Im Folgenden sehen Sie eine 
Liste, die lediglich einen Ausschnitt der Gerätemerkmale enthält, die wir identifizieren:

VOLLSTÄNDIGE ERKENNUNG
Armis erkennt alle Geräte

	● Gemanagt und ungemanagt
	● Kabelgebunden oder drahtlos
	● Innerhalb und außerhalb des 

Netzwerks oder des Standorts

Abbildung 2:  Beispiele für Informationen, die Armis für Geräte bereitstellt

	● Gerätetyp
	● Hersteller
	● IP-Adresse
	● MAC-Adresse
	● Computername
	● Benutzername

	● OS-Typ und -Version
	● Anwendungen

	● Stationär oder in Bewegung
	● Kommunikationszeitpunkt
	● Kommunikationsvolumen
	● Aufgerufene Cloud-Dienste
	● Genutzte Tunnels
	● Nutzung von Verschlüsselung

	● AP-Name
	● CPU-Nutzung des AP
	● Bandbreitennutzung des AP
	● OS-Version des AP

	● Verbindungstyp 
	● (kabelgebunden, Wi-Fi, 

Bluetooth usw.)
	● Verbindungspunkt 
	● (Unternehmen, Gast, Rogue usw.)
	● Datenvolumen und -zeitpunkt
	● Aufgerufene Internetdomänen

	● Switch-Name und -Standort
	● CPU-Nutzung des Switches
	● Switch-Konfiguration
	● Aufgerufene Internetdomänen

Verbindungsinformationen

Switch-Informationen

Endpunktverhalten

Wi-Fi-Informationen

Geräteinformationen

Softwareinformationen
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Abbildung 3 zeigt die Anzahl der – gemanagten und ungemanagten – Geräte an, die Armis erkennen und 
identifizieren kann. Darüber hinaus identifiziert Armis Bedrohungen und Risiken pro Gerät.

Abbildung 3: Beispielliste der erkannten Geräte von einem Fortune-1000-Unternehmen.

Agentenbasierte Systeme sind so konzipiert, dass sie Informationen 
über gemanagte Computer bereitstellen. Bei ungemanagten 
Geräte funktionieren sie nur schlecht oder überhaupt nicht.

Netzwerkbasierte Tools wie Network Access Control (NAC) 
können Geräte, die über Wi-Fi, Bluetooth, Zigbee usw. 
kommunizieren, nicht erkennen.

Network Access Control  (NAC) ist nicht dazu gedacht, das 
Risiko ungemanagter Geräte zu bewerten oder deren Verhalten 
zu überwachen. 

Scanner-Tools, die periodisch, wöchentlich oder monatlich 
ausgeführt werden, sehen vorübergehend aktive Geräte nicht.

Armis ist agentless, d. h. es ist keine Installation von Software 
(Agenten) auf den Geräten erforderlich, und führt eine umfassende 
Inventarisierung über alle Geräte – sowohl gemanagte als auch 
ungemanagte – in Ihrer Umgebung durch.

Armis sieht alles, einschließlich der in Ihrem Luftraum kommunizierenden 
Geräte, um Ihnen eine umfassendere Inventarisierung der Geräte und 
der damit verbundenen Risiken zu ermöglichen. 

Armis analysiert die Geräte (gemanagte und ungemanagte) 
und berechnet einen Risikowert basierend auf Faktoren, 
wie beispielsweise Softwaresicherheitslücken, Verhalten, 
Bedrohungsinformationen und mehr.

Armis erkennt Geräte in Echtzeit.

Andere Produkte

VERGLEICH VON ARMIS MIT HERKÖMMLICHEN LÖSUNGEN ZUR GERÄTEERKENNUNG

Tabelle 1:  Ältere Lösungen adressieren weder die Herausforderung ungemanagter Geräte noch bieten sie ein einheitliches Asset-Management.

Ältere Lösungen bieten einen fragmentierten Ansatz selbst für 
gemanagte Geräte, die auf verschiedene Systeme verteilt sind, 
und keine Analyse ungemanagter Geräte.

Armis bietet Transparenz für alle Assets über Ihre IT- und 
Sicherheitsmanagementlösungen und Ihr Netzwerk hinweg – 
und bietet eine einheitliche Übersicht über alle Assets.
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RISIKOMANAGEMENT
Es reicht nicht aus zu wissen, dass Geräte vorhanden sind. Sie müssen auch wissen, ob ein Gerät einem Risiko 
ausgesetzt ist oder nicht. Nach dem Erkennen und Identifizieren aller Geräte analysiert die Armis-Plattform jedes Gerät 
und berechnet seinen Risikowert. Dieser Wert basiert auf mehreren Risikofaktoren. Armis identifiziert diesen Risikowert 
nicht nur anhand des Geräts, des Herstellers, der Reputation und bekannter Schwachstellen, sondern auch anhand 
des Vergleichs des Geräts mit allen ähnlichen Geräten in unserer Device Knowledgebase, in der wir täglich über 280 
Millionen Geräte analysieren. Dabei handelt es sich um die größte Cloud-basierte Crowd-Sourcing-Wissensdatenbank 
für Geräteverhalten, in der wir dieses Gerät und sein Verhalten mit „bekannten“ Geräteprofilen vergleichen, um 
festzustellen, ob ein Problem oder eine Bedrohung vorliegt. 

Dieser Risikowert hilft Ihrem Sicherheitsteam dabei, proaktive Maßnahmen zur Reduzierung Ihrer Angriffsfläche zu 
ergreifen. Er hilft Ihnen auch bei der Einhaltung gesetzlicher Rahmenbedingungen, nach denen Sie alle Schwachstellen 
identifizieren und priorisieren müssen.

Im Gegensatz zu anderen Anbietern liefert Armis automatisch Risikobewertungen für alle Geräte. Sie müssen 
nichts in das System eingeben – keine Richtlinien oder Whitelists, die Sie im Vorfeld kennen müssen. Armis 
generiert automatisch einen Risikowert, der auf den umfangreichen Kenntnissen basiert, die wir in unserer Device 
Knowledgebase gespeichert haben, kombiniert mit verschiedenen Feeds mit Bedrohungsinformationen und 
maschinellem Lernen. 

PROBLEMLOSE IMPLEMENTIERUNG
Armis bietet diese Vorteile mit äußerst geringen Auswirkungen auf Ihre Ressourcen. Unsere Sicherheitsplattform 
erfordert keine Agenten und keine zusätzliche Hardware. Sie lässt sich leicht in Ihre vorhandenen IT- und 
Sicherheitsmanagementlösungen und Ihre Netzwerkinfrastruktur integrieren, um die Daten zu sammeln und zu 
aggregieren, die zur Erkennung und Identifizierung aller Geräte in Ihrer Umgebung erforderlich sind. Wir verwenden eine 
einfache virtuelle Maschine, die sich „out-of-band” befindet, um Daten passiv zu sammeln und den Verkehr passiv zu 
überwachen. Sie stört weder Ihre Systeme noch das Netzwerk oder die Geräte, die sie analysiert.

Abbildung 4: Beispielliste der erkannten Geräte von einem Fortune-1000-Unternehmen.
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DER KOMPLETTE ÜBERBLICK
Wie bereits erwähnt, beginnt Armis sofort nach der Installation damit, alle Geräte in Ihrer Umgebung in Echtzeit zu 
erkennen, zu klassifizieren und deren Risiko einzustufen. Mit dieser umfassenden Inventarisierung von Geräten und 
Risiken können IT- und Sicherheitsexperten ihre Bemühungen zur proaktiven Reduzierung ihrer Angriffsfläche effektiver 
priorisieren und gleichzeitig ihren Status hinsichtlich Compliance und Geschäftskontinuität verbessern.

Armis hilft kontinuierlich, Angriffe in Ihren Organisationen zu identifizieren und zu stoppen. Armis kann die Erkennung 
und Reaktion übernehmen und die automatische Durchsetzung von Sicherheit und Richtlinien orchestrieren. Durch die 
Integration mit Ihren vorhandenen Sicherheitsüberwachungspunkten wie Firewalls von Cisco und Palo Alto Networks, 
Network Access Control (NAC)-Produkten und Netzwerkinfrastrukturen sowie Ihren anderen Sicherheitslösungen 
kann Armis automatisch Maßnahmen ergreifen und den Zugriff bösartiger Geräte sofort einschränken, wenn Geräte 
gefährdet, ungeschützt sind oder sich verdächtig oder bösartig verhalten.

Abbildung 5: Architektur der agentless Armis-Plattform

Abbildung 6: Beispielhafte zusammenfassende Ergebnisse aus dem Armis-Bericht zu Gerätesicherheit und Risikobewertung.
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ÜBER ARMIS
Armis® ist die führende agentless Enterprise-Class-Gerätesicherheitsplattform, die die neue Bedrohungs-
landschaft ungemanagter und IoT-Geräte adressiert. Fortune 1000-Unternehmen vertrauen auf unseren 
kontinuierlichen Schutz in Echtzeit, um alle gemanagten, ungemanagten und IoT-Geräte zu erkennen und 
zu analysieren – von herkömmlichen Geräten wie Laptops und Smartphones bis zu neuen Smart-Geräten 
wie Smart-TVs, Webcams, Druckern, HLK-Systemen, industriellen Steuerungssystemen und SPS-Sys-
temen, medizinischen Geräten und mehr. Armis bietet Asset-Inventarisierung, Risikomanagement und 
Erkennung & Reaktion – in einer einzigartigen passiven Implementierung. Armis ist ein Unternehmen in 
Privatbesitz und hat seinen Hauptsitz in Palo Alto, Kalifornien.
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